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M-Doc AutoVerifier

Der leistungsstarke Massenverifikationsserver fur fortgeschrit-
tene und qualifizierte Signaturen (nach SigG) ohne Transakti-
onskosten unter Windows und Linux mit dem DCE AddOn

Der M-Doc AutoVerifier ermdglicht

eine umfassende, serverbasierte
Auswertung der Signaturinformatio-
nen in PDF-Dokumenten und fur
sonstige Dokumentensignaturen
jeglichen Formats, wie PKCS#7

bzw. SIMIME.

M-Doc AutoVerifier realisiert einen
1000

pro Stunde, wobei

Durchsatz von bis zu
Verifikationen
samtliche Anforderungen deutscher
und européaischer Signaturgesetze

erflllt werden.

Die gewonnenen Signaturinforma-
tionen konnen direkt in Workflow-
oder DMS- Systemen weiterverar-
beitet werden, um Dritte Uber den

Dokumentenstatus zu informieren.

Bei der Verifikation der Signaturen
kénnen Signaturzertifikate gegen
(CRLs)
OCSP-Responder von akkreditieren

Sperrlisten oder gegen
Trustcenter oder firmeninterne PKI's

gepruft werden.

Mit den M- DocAutoVerifier haben
Sie die Moglichkeit, PDF- und ande-
re Dokumente automatisch ,,On-the-
Fly* bzw. im Batchbetrieb zu prifen.
Der M- Doc AutoVerifier wird auf
einem zentralen Server installiert
und bietet damit eine zentrale

Signaturprifinstanz

Features des DCE AddOn:
= Verfugbar unter Windows und Linux

= Durch den parallelen Einsatz meh-
rerer Verifikations-Engines erhoht
sich der Durchsatz bei der Verifika-
tion erheblich

= Fir den Einsatz in Rechenzentren
geeignet

= Fernwartbar
Konsole

durch Management-

= Integriertes Web-Interface zur Kon-
figuration

Features M-Doc AutoVerifier:

= Uneingeschrankte Verflugbarkeit
der Massenverifikationslosung auf
Windows - und Linux- Plattformen

= Prufung von Signaturen nach SigG.

= Prufung von Zertifikaten im Ketten-
und Schalenmodell mdglich

= Prifung von Mehrfachsignaturen in
PDF-Dokumenten

= Prufung von Zeitstempeln

= Warnungen und Statusberichte
werden geloggt oder per E-Mail
versendet

= Erzeugung von Verifikationspro-
tokollen gemaf UStG und GDPdU
/ GoBS

= Sperrlisten- und OCSP Abfrage
gemal SigG integriert

= Offene Schnittstellenarchitektur:
Dateiablage, Webservices (SOAP)
E-Mail Proxy (SMTP), SFTP...

= Keine Transaktionskosten im
laufenden Betrieb
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M-Doc AutoVerifier Workflow Verifikationsprotokoll nach GDPdU/GoBS

Signaturprifbericht fir qualifizierte Signaturen

Produktinformation

Protokolle &
Warnungen, 4 Priifprotokoll nach §17 Abs. 2 Signaturgesetz (SigG)
Input-Bus Statusberichte Output-Bus
| | L 1. Zusammenfassung der Prifergebnisse
Verifikationsserver DMS/ERP iJFi- Datei: rechnung_34751356612009_1_2 pdf
DateigroRe: 204101
Datei erzeugt: 12.08.2009, 12:26:55
L Datei verandert: 12.08.2009, 12:26:55
= M-Doc Archiv | l Hashwert (SHA-256): E99E21B47808C08D4256A1FD634E0C4BF D768BA093090C2B81FA09A95C8CC3F5
> AutoVerifier : I Priifzeitpunkt: 12.08.2009, 12:26:58
Gepriifte Signaturen: 1
— i 4 i PDF-L
v Signaturprofil: ISIS-MTT SigG
Signatur- A Posteingang | L‘ Signaturkomponente: vcore6 Mentana M-Doc Autoverifier 1.2.12.8
informationen o4k q | Prifmodell: Kettenmodell
& 9 ‘Lfn- Sperrungspriifung: Abfrage des OCSP-Responders

1.1. Darstellung der Priifschritte
itétsprifung: D Die i {ifung verifiziert die L it des D
und des Unterzeichnerzertifikates. Die Prifung stellt sicher, daR die
empfangenen Daten nicht verandert wurden und dem Urheber ein-

a M deutig zugeordnet werden konnen. Diese Prifung erfoigt offine.
| ' ifi U D (v Die ifi i verifiziert die Identit4t des Unterzeichners.
Hierbei wird die Zertifikatshierarchie bis zu einem qualifizierten ZDA
4 Hash-Safe (Trustcenter) aufgebaut und die Gultigkeit der Zertifikatssignaturen
Zelts_tempel- Hash-Safe {berwachungs- geprift. Diese Prifung erfolgt offiine.
dienst Archiv dienst D g Die fung emitielt, ob das Unterzeichnerzertfikat zum
Signaturzeitpunkt noch giiltig war. Hierbei wird auch tberpriift, ob das

l Zertifikat beim Herausgeber gesperrt wurde. Diese Priifung erfolgt
L durch Auswertung der Sperrliste des Trustcenters (CRL) und durch
( j Online-Abfrage der Sperrungsdatenbank (OCSP). Diese Priifung

! — ’._ erfolgt online.
Langzeitarchiv
w . ) 2. Prufergebnisse

2.1. Prifung der Unterschriften
Details Unterschrift 1: signmail.de:PN

Auszug aus dem Verifikationsprotokoll

Verwandte Produkte =  M-Doc AutoSigner - Serverbasierte qualifizierte PDF- und PKCS#7
bzw. SIMIME Signaturen unter Windows und Linux ohne Transaktions-
kosten, auch als DCE Edition erhéltlich.

= www. signatur portal .de® - Onlineportal firr Archivierungs-, Signatur- und
Verifikationsdienstleistungen gemal UStG und GDPdU/GoBS.

= PKI Complete - PKI-L6sung zur Erzeugung und Verwaltung von Zerti-
fikaten und zur Integration von Signaturen und Zeitstempeln in beste-
hende Programme und Fachverfahren basierend auf Open Source.
Auch fur OSCI-Kommunikation geeignet.

=  Hash-Safe - Signaturlangzeitarchiv fiir Beweiswerterhaltung von sig-

nierten Dokumenten als Erganzung zu Archiv und DMS- Systemen.
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