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Herstellererklarung

Der Hersteller

Mentana-Claimsoft AG
Spreenhagener Str. 16
D-15528 Spreenhagen

erklart hiermit gemaR § 17 Abs. 4 Satz 2 SigG',
in Verbindung mit § 15 Abs. 5 SigV?,
dass sein Produkt

Kanzlei-Signer Version 2.1

eine Teil- Signaturanwendungskomponente (Software) gemall § 2 Nr. 11 a und b SigG ist, die
es ermdglicht

- Daten dem Prozess der Erzeugung oder Prifung qualifizierter elektronischer
Signaturen zuzuflihren und sicher anzuzeigen

- qualifizierte elektronische Signaturen und qualifizierte Zertifikate zu priufen und die
Ergebnisse anzuzeigen
und den Anforderungen des Signaturgesetzes1 und der Signaturverordnung2 genugt.

Diese Erklarung ersetzt die Herstellererklarung vom 19.12.2007Amtsblatt der
Bundesnetzagentur Nr. 24/2007 vom 19.12.2007, Mitteilung Nr. 1015, Seite 5201.
Unbeschadet der Veroffentlichu ng im Amtsblatt der Bundesnetzagentur (vormals
Regulierungsbehérde fir Post und Telekommunikation) gemar § 17 Abs. 4 Satz 3 SigG wird
ein Widerruf oder eine Erneuerung dieser Erklarung auch unter:

http://www.mentana-claimsoft.de veroffentlicht.

Spreenhagen, den 26.05.2008

Dr. Inf. Ralf Hesse Dipl. Ing. Axel Janhoff
Leiter Softwareentwicklung Vorstand

! Gesetz Uber Rahmenbedingungen flr elektronische Signaturen (Signaturgesetz — SigG) vom 16. Mai 2001 (BGBI.
S. 876, Jahrgang 2001 Teil | Nr. 22) in der Fassung des 1.SigAndG vom 04. Januar 2005 zuletzt gedndert durch
Artikel 4 des Gesetzes vom 26. Februar 2007 (BGBI. | S. 179).

2 Verordnung zur elektronischen Signatur (Signaturverordnung — SigV) vom 16. November 2001 (BGBI. Jahrgang

2001 Teil I Nr. 59) in der Fassung des 1.SigAndG vom 04. Januar 2005 (BGBI. | S. 2) zuletzt geadndert durch Art. 9
Abs. 18 G v. 23.11.2007.
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1. Handelsbezeichnung

Die Handelsbezeichnung lautet:

Hersteller: Mentana-Cl

Kanzlei-Signer Version 2.1

aimsoft AG

Spreenhagener Str. 16
Spreenhagen
info@mentana.de

D-15528

2. Funktionsbeschreibung

Der Kanzlei-Signer Version 2.1 ist eine Teil- Signaturanwendungsko mponente, die fir die

speziellen Bedirfnisse von Recht sanwalten und Notaren konzipiert wurde. Ka nzlei-Signer
Version 2.1 unterstitzt alle Belange des elektronisch en Rechtverkehrs in  der Justiz
einschliellich der sicheren Zustellu ng von Dokumenten an einen Justiz-Intermediar(EGVP-
ELBA-ERVD). Die Zustellung a

Herstellererklarung.

nden Ju stiz-Intermediar ist nicht Bestan dteil dieser

Der Kanzlei-Signer Version 2.1 ist eine Te il- Signatur anwendungskomponente gemaf

§ 2 Nr. 11 a SigG, die elektronische Daten dem Prozess der Erzeugung qualifiziert er

elektronischer Signaturen durch eine sichere Signaturerstellungseinheit (Chipkarte, nachfolgend

als SSEE abgekurzt) zufuhren und sicher anzeigen kann (secure Viewer).
Fur die Signatur werden folgende Signaturformate unterstitzt:
a) Bei beliebigem Eingangsformat der zu signierenden Datei:

1. ,signedData“ gemal RFC 2630 (Dateiendungen *.pk7 *.pkcs7 *.p7b *.CMS und *.p7s)
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2. ,signedData“ mit ,multipart-signed“-Content gemafR RFC 2633 (Dateiendung *.p7m)

3. "XMLDsig" als "enveloped signature" oder "detached signature" gemal RFC 3075-3375
b) Bei Portable Document Format (PDF) 1.4-1.6 als Eingangsformat der zu signierenden Datei:

1. PDF (PKCS#7-konforme Signatur entsprechend Adobe-Reference 1.6)

Der Kanzlei-Signer Version 2.1 ist auch eine Teil- Signaturanwendungskomponente gemaf
§ 2 Nr. 11b SigG, die qualifizierte Signaturen zusammen mit den jeweiligen Originaldokumenten

verifiziert.

Fur die Verifikation werden folgende Signaturformate unterstitzt:

a) ,signedData“ gemal RFC 2630 (Dateiendungen *.pk7 und *.p7s)

b) ,signedData“ mit ,multipart-signed“-Content gemafly RFC 2633 (Dateiendung *.p7m)

c) PDF (PKCS#7-konforme Signatur entsprechend Adobe-Reference 1.4. bis 1.6)

d) "XMLDsig" als "enveloped signature" oder "detached signature" gemal RFC 3075-3375

Kanzlei-Signer Version 2.1 verf gt Gber eine sicher e Anzeige (Secure Viewer). Auf
Aufforderung durch den Benutzer kdnnen belie bige Dokumentenformate in einem PDF-Viewer
innerhalb von Kanzlei-Signer Versio n 2.1 vor der Signaturerzeugung sicher angezeigt werden.
Dazu werde n die Dateien in das Format PDF/A nach DIN ISO 19005 konvertiert und mittels
eines PDF- Viewers angezeigt. Nicht durch den Secure-Viewer visualisierba re
Dokumentenformate ké nnen durch Betatigung des Schalters "Datei  anzeigen" mit Hilfe von
Betriebssystemmitteln o der Programmen eine s Drittherst ellers vor der Signaturerzeugung
geodffnet werden. Kanzlei-Signer Version 2.1 erméglicht auch die Anzeige von Zertifikatsinhalten

Uber einen Zertifikatsviewer.

2.1 Erstellen einer qualifizierten Signatur

Beliebige elektronische Dateien (im Folgenden auch als Dokumente bezeichnet) kénnen durch
den Benutzer mit einer qualifizierten elektronischen Signatur versehen werden. Bei der Signatur
von Dokumenten, die einem der Standards PDF 1.4, PDF 1.5, PDF 1.6 oder PDF/A

entsprechen, wird die erstellte Signatur in das PDF- Dokument integriert. Die Méglichkeiten des

PDF- Formates zur Darstellung von mehreren Signaturen Gber ein Dokument und die Signatur
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verschiedener, eingebetteter Dokumentenversi onen innerhalb einer Datei werden vollstandig

unterstuitzt.

Der Hersteller weist dar aufhin, dass zur Erzeug ung einer qualifizierten elektronischen Signatur
eine Kombi nation aus einem gepriiften und bestatigten Kartenleseger  at und einer sicheren

Signaturerstellungseinheit (SSEE) zum Einsat z kommen muss. In K apitel 3.2.2 lit.e) dieser
Herstellererklarung werden die sicheren Signaturerstellungseinheiten aufgefiihrt die im Einsat z

mit Kanzlei-Signer Version 2.1 erfolgreich getestet wurden.

Um den Signaturvorgang zu beginnen steckt der Signaturschlissel-Inhaber seine Signaturkarte
in den Chipkartenleser. Kanzlei-Signer Version 2.1 Uberprift ob die auf der SSEEverfiigbare n
Zertifikate ausweislich ihrer SchlUsselattrib ute zur Erstellung der elektronisch  en Signatu r

geeignet sind und zeigt nur diese dem Benutzer in einem Dialog zur Auswahl an.

In einem weiteren Dialog kbnnen  einem PDF- Do kument zusatzliche Signaturinf ormationen
(Ort/ Grund ) hinzugefu gt werden. Wegen d er geltende n Beschran kungen de s PKCS#7-

Formates ist diese Funktion nur bei PDF- Dokumenten verfugbar.

Anschliel3end wird der Benutzer aufgefordert, die Nutzung des ausgewahlten Signaturzertifikat s
durch die Eingabe des PIN Uber di e Tastatur des geprift und bestatigt en Kartenlesegerates zu
autorisieren. Der Aufforderungsdialog flr die PIN- Eingabe zeigt den Hersteller und Typ des
angesprochenen geprift und bestétigten Kartenlesegerats anu  m zu gewabhrleisten, das ein
geeignetes Gerat fir die PIN- Eingabe verwendet wird. Nach erfolgreicher PIN-Authentifizierung

Ubernimmt Kanzlei-Signer Version 2.1 die Zufiihrung der Daten zur SEEE.

2.2 Erstellen qualifizierter Signaturen in einem Dokumentenstapel

Der Benutzer erstellt zunachst einen Dokumentenstapel durch Ma rkierung und Auswahl
mehrerer Dokumente. Alle ausgew ahlten Dokumente werden zu eine m Stapel ve rbunden und
an Kanzlei- Signer Version 2.1 Glbe rgeben. Durch einen b esonderen Warnhinweis ist dem
Benutzer ersichtlich, dass er sich im ,Stapelmodus® befindet. Das erste Dokument des Stapels
wird automatisch angezeigt. Durch die Schalter 'Nachstes Dokument’, 'Vorheriges Dokument',
'erstes Dokument', 'Letztes Doku ment' kann der Benutzer durch den Dokumentenstapel
navigieren und sich alle Dokumente anzeigen lassen. Innerhalb eines angezeigten Dokumentes
kann zwischen den Seiten navigiert werden und damit der kompl ette Inhalt eines jeden

Dokuments und damit insgesamt auch des St apels vor der Signatur zur Anzeig e gebracht




g = mentana

Herstellererklarung = -laimsoft

Teil- Signaturanwendungskomponente Kanzlei-Signer Version 2.1

HP.BK.10.06.008 Seite 6/24

werden.® Nachdem der Benutzer durch vorherige Anzeige und Prifung die Zusammenstellung
des Dokumentenstapels gepriift hat, kann er den Signaturmodus starten. Der folgende Ablauf
ist identisch mit de m unter Kap. 2.1 beschrieb enen Ablauf, wobei Kan zlei-Signer Version 2.1
die Zufuhrung der Daten zur Signaturerstellung seinheit fur den gesamten Dokume ntenstapel
innerhalb einer Krypto-Session dur chfiihrt. Ein Zwischenspeichern de r PIN (PI N- Caching) ist

weder zulassig noch wird es durch die Software technisch realisiert.

2.3 Verifikation einer qualifizierten elektronischen Signatur

2. 3. 1 Ablauf der Verifikation einer qualifizierten elektronischen Signatur

Der Verifikationsvorgang wird durch den Benutzer durch Auswahl eines Dokuments eingeleit et.
Nach Aufforderung durch den Benutzer Uberprift Kanzlei-Signer 2.1 die Dokument e auf ihre

Integritat und die Signaturen auf Giiltigkeit.

Im Rah men der Prifung (Verifikation) werden folgende F  ragen untersucht und es wird ein

Prifurteil abgegeben:

a) Wourde die signierte Datei (Dokument) seit dem Anbringen der Signatur verandert?

b) Kann die Zertifikatskette bis zum ausstellenden ZDA aufgebaut werden?

c) Kann die mathematische Korrektheit aller Zertifikate in der Kette bestatigt werden?

d) Ist die ausstellende Organisation des Signaturzertifikats ein ZDA im Sinne des SigG und
handelt es sich um ein qualifiziertes Zertifikat?

e) Waren alle Zertifikate in der Kette zum ermittelten Zeitpunkt der Signaturerstellung4

entsprechend dem zulassigen Giiltigkeitsmodell (Kette) gultig und nicht gesperrt?

Zur Verifikation der elektronischen Signatur ermittelt Kanzlei-Signer Version 2.1 zunachst de n
Zertifizierungspfad und assoziiert die Zertifika tskette. Kanzlei-Signer Version 2.1 Uberprift die
mathematische Korrekt heit aller Signaturen in der Zertif ikatskette. So weit die mathematische
Prufung nicht zu Fehlern fihrt wird Uberprift, ob es sich bei allen Zertifikaten in d er Kette um

qualifizierte Zertifikate handelt, in d em die entsprechenden Eintrage (Flag) in den Zertifikaten

® Der Signaturmodus ist erst aktiv, wenn mindestens ein Navigationsschalter ,Nachstes Dokument“ oder
.Letztes Dokument® verwendet wurde um zu Gewabhrleisten, dass immer eine Priifung der
Zusammenstellung des Stapels durch den Signaturschlisselinhaber erfolgt.

* Der Signaturzeitpunkt der aus den Signaturinformationen extrahiert wird, gibt in der Regel die Systemzeit
des Rechners des Signaturschlisselinhabers wieder. Die Zeitangabe ist nur in Verbindung mit einem
Zeitstempel gemaf § 2 Nr. 14 SigG verlasslich.
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ausgewertet werden. Im Anschluss daran ermittelt Kanzlei-Signer Version 2.1 zur

Sicherstellung der Zertifikatsgultigkeit durch Onlineabfrage bei jedem Aussteller d er Zertifikate
in der Kette, ob das Zertifikat im Zeitpunkt der  Anfrage be kannt, giltig und nicht gesperrt ist
bzw. wann es gesperrt wurde. Aus diesen Infor mationen ermittelt Kanzlei-Signer V ersion 2.1

entsprechend dem Giiltigkeitsmodell das Gesamturteil der Signaturprifung.

Zur Onlineuberprifung der Zertifikatsgultigkeit nutzt Kanzlei-Signer Version 2.1 sta ndardmaRig
die durch die ZDA's angebotenen OCSP-Responderg emal RFC 2560 die  im Zertifikat

angegeben sind.

Die Abfragen erfolgen tber eine HTTPS-Verbindung. Der OCSP-Responder des ZDA liefert als
Antwort: "good" (Zertif ikat gult ig); "revoked" (Zertifikat  gesperrt); "unknown" (Zertifikat
unbekannt) sowie gegebenenfalls den Zeitpunkt einer Sperrung. Die Antwort des OCSP-

Responders des ZDA ist signiert und wird ihrerseits auf Gultigkeit gepruft.

Sofern im Z ertifikat statt eines OCSP-Responders eine Sperrliste angeb eben ist, prift Kanzlei-
Signer Version 2.1 geg en eine Sp errliste gemal RFC 3280. Sind im Zertifikat w eder OCSP-
Responder noch Sperrlistenverteilu ngspunkte angegeben kann der Nutzer durch manuelle

Konfiguration die LDAP-Verzeichnisse der ZDA's in Kanzlei-Signer Version 2.1 hinterlegen.

Der Hersteller weilt ausdricklich darauf hin, dass verlassliche Informationen zu r
Zertifikatsgultigkeit nur Uber eine aktuelle Onlineabfrage auf den Verzeichnisd ienst eines ZDA
zu erlangen sind. Dies kann durch Kanzlei-Signer Version 2.1 nur bei den oben beschriebenen
,LOCSP*“ oder ,Sperrlistenprifungen” sicherge  stellt werd en. Andere Verfahren bedurfen

besonderer administrativer Mafd nahmen, was eine entsprech ende Qualifikation a uf

Anwenderseite erfordert.

Der Zugriff auf ein LDAP-Verzeichnisb ei einem ZDA erfordert regelmaRig eine
Zugriffsberechtigung. D as Vorliege n einer solchen Berechtigung kann Kanzlei-Signer Version
2.1 nicht prifen. Das weitere Vorgehen fiir eine Verifikation gegen ein LDAP wird im Handbuch

beschrieben.

Als Ergebnis der Verifikationsvorgange je Signatu r wird dem Nutze r geman

§ 15 Abs. 2 Nr. 2 SigV das Gesamtergebnis der Prifung angegeben, durch Anzeige der Urteile:
a) "Signatur gultig"

b) "Signatur ungultig"
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c) , Status unbekannt --Mindestens eine Priifung konnte nicht abschliefliend
durchgefihrt werden. Weitere Informationen finden Sie im Handbuch Abschnitt

"Umgang mit Prifergebnissen--*

2. 3. 2Vertrauensanker

Der Hersteller weildt bezliglich der Gesamtau ssage des Verifikationsergebnisses: ,Signatur
gultig® und ,Status unbe kannt” (wie unter 2.3.1 beschrieben) daraufhin, dass das Vertrauen in
ein Zertifikat bzw. eine Zertifikatskette, auf de m Vertraue n in die Stelle welche das Zertifikat
ausstellt b asiert. Das Vertrauen in eine solche au sstellende Organisation (ZDA oder
Bundesnetzagentur) wird als sog . "Vertrauensanker" (t rustanchor) bezeichne t, welcher
Ausgangspunkt fir die Validierung eines Zertifikates oder einer Zertifikatskette ist. Fir den vom
Signaturgesetz erfasste n Bereich gelten folgen de Strukturen fur die Ermittlung eines gultigen

Vertrauensankers:

I. qualifizierte Signaturen gemaf 8§ 15 Abs.1 SigG:
a) Hierarchisches Top-Down-Modell

— Ebene 0: BNetzA als Wurzel (Top-Level-CA, Root-CA)

— Ebene 1: ZDA (Ausstellerzertifikat)

— Ebene 2: Teilnehmer (Unterzeichnerzertifikat)
b) Vertrauensanker:
Es kann nur dem offentlichen Schlissel (,Public-Key RegTP“) der BNetzA, vormals
RegTP, vertraut werden die im Bundesanzeiger vertffentlicht werden. Die Zertifikat e
kdnnen daneben elektronisch Uber http://www.nrca-ds.de/ abgerufen werden.
II. qualifizierte Signaturen von ZDA nach 8 4 Abs. 3 SigG (angezeigter Betrieb):
a) Hierarchisches Top-Down-Modell

— Ebene 0: ZDA als Wurzel (Top-Level-CA) u. (Ausstellerzertifikat)

— Ebene 1: Teilnehmer (Unterzeichnerzertifikat)
b)Vertrauensanker: Es liegt im Vera ntwortungsbereich des Nutzers von Kanzlei-Signer Version
2.1 durch geeignete MalRnahme n sicher zu stellen, welchem ZDA und dere  n Zertifikat er
vertrauen will. Eine vergleichbare V eroffentlichung von vertrauenswirdigen Zertifikaten wie im
Bereich der qualifizierte n Signaturen gemaf § 15 Abs.1 SigG ist nicht existent. Der Hersteller
empfiehlt dem Nutzer sich mit de m betroffenen ZDA in Verbindung zu setzen und geeignete

MalRnahmen abzustimmen.
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2. 3. 3Inhalt des Verifikationsprotokolls

Dem Benutzer der Verifikationsfunktion werden die folgenden Informationen als Ergebnis  des

Prifvorganges jeder Signatur flr ein Protokoll bereitgestellt:

Informationen zur Verifikation
- zur Verifikation genutzte Teil- Signaturanwendungskomponente und Version
- Datum und Zeitpunkt der Signaturpriifung®
- Im Rahmen der Verifikation genutztes Giiltigkeitsmodell
- Gesamtergebnis der Signaturprifung

Details zur Datei:
- Dateiname
- DateigréfRe
- Aktuell berechneter Hashwert der Datei (Dokument)
- Verwendeter Hash-Algorithmus
- Ermittelter Zeitpunkt der Signaturerstellung®
- Begrindung und Ort der Signaturerstellung (nur bei PDF- Dokumenten)
Aus dem Zertifikat der Signatur:
- Attributstyp: (Schlusselzertifikat oder Attributzertifikat)
- Subject: (Eindeutiger Name des Signaturschlisselinhabers (Distinguished Name, DN)
- Issuer: (Aussteller, Eindeutiger Name des ZDA)
- Seriennummer des Zertifikates:
- Fingerabdruck : (Hashwert des Zertifikats)
- Glltigkeitszeitraum des Zertifikats von/bis:
- Subject Public Key: (Signaturprifschlissel)
- Public Key Algorithmus: (Signaturalgorithmus)
- Schlussellange des Public Key:
- Attributsverweise:
Aus den Zertifikatserweiterungen (Extensions):
- authorityKeyldentifier:
- OCSP-Quelle:
- Sperrlistenverteilungspunkt:

® Der Verifikationszeitpunkt der fiir das Protokoll ausgegeben wird gibt in der Regel die Systemzeit des
Rechners wieder auf dem Kanzlei- Signer Version 2.0 installiert wurde. Die Zeitangabe ist nur in
Verbindung mit einem Zeitstempel gemaf § 2 Nr. 14 SigG verlasslich.

® Wie FuRnote 3.
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- gcStatements: (Flag zur Feststellung eines qualifizierten Zertifikats)
- subjectKeyldentifier :
- keyUsage: (Nutzungseigenschaften der 6ffentlichen Schlissel)
- certificatePolicies:
- subjectAltName: (2. Bezeichnung des Signaturschlisselinhabers z.B. E-Mail)
- authoritylnfoAccess:
Aus einem ggf. vorhandenen Attributzertifikat:

- Attributstyp:

- Subject: (Eindeutiger Name des ZDA)

- Issuer: (Aussteller, Eindeutiger Name des ZDA)

- Seriennummer des Zertifikates:

- Fingerabdruck des Zertifikates: (Hashwert des Zertifikats)

- Glltigkeitszeitraum des Zertifikates von/bis:

- Subject Public Key: (Signaturprifschlissel)

- Public Key Algorithmus: (Signaturalgorithmus)

- Schlussellange des Public Key:

- Attribute: (Beschrankungen/ Attributsangaben)

- id-isismtt-at-restriction:
Aus den Zertifikatserweiterungen (Extensions):
- authorityKeyldentifier:
- certificatePolicies:
- Sperrlistenverteilungspunkt:
- OCSP-Quelle:
- authoritylnfoAccess:
- gcStatements: (Flag zur Feststellung eines qualifizierten Zertifikats)
aus dem CA Zertifikat des ZDA

- Attributstyp: (Schllsselzertifikat oder Attributzertifikat)

- Subject: (Eindeutiger Name des ZDA)

- Issuer: (Aussteller, Name der Root-CA/ RegTP/BNetzA)

- Seriennummer des Zertifikates:

- Fingerabdruck des Zertifikates: (Hashwert des Zertifikats)

- Glltigkeitszeitraum des Zertifikates von/bis:

- Subject Public Key: (Signaturprifschlissel)

- Public Key Algorithmus: (Signaturalgorithmus)

- Schlissellange des Public Key:
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- Attributsverweise:
Aus den Zertifikatserweiterungen (Extensions):
- authorityKeyldentifier:
- Sperrlistenverteilungspunkt:
- OCSP-Quelle:
- gcStatements: (Flag zur Feststellung eines qualifizierten Zertifikats)
- subjectKeyldentifier :
- keyUsage: (Nutzungseigenschaften der 6ffentlichen Schlussel)
- certificatePolicies:
- subjectAltName:
- authoritylnfoAccess:

aus dem Root-Zertifikat der BNetzA/ RegTP

- Attributstyp: (Schlusselzertifikat oder Attributzertifikat)

- Subject: (Name der Root-CA/ RegTP/BNetzA)

- Issuer: (Aussteller, Name der Root-CA/ RegTP/BNetzA)

- Seriennummer des Zertifikates:

- Fingerabdruck des Zertifikates: (Hashwert des Zertifikats)

- Gultigkeitszeitraum des Zertifikates von/bis:

- Subject Public Key: (Signaturprifschlissel)

- Public Key Algorithmus: (Signaturalgorithmus)

- Schlussellange des Public Key:
Aus den Zertifikatserweiterungen (Extensions):
- Sperrlistenverteilungspunkt:
- OCSP-Quelle:
- gcStatements: (Flag zur Feststellung eines qualifizierten Zertifikats)
- subjectKeyldentifier :
- keyUsage: (Nutzungseigenschaften der 6ffentlichen Schlissel)
- certificatePolicies:
- subjectAltName:
- authoritylnfoAccess:

Jeder Verifikationsvorg ang kann d urch Abspeichern eines beschreibe nden XML-Dokumentes
mit vorgena nntem Inhalt dokumentiert werden. Dieses XML -File enthalt alle nach inhaltlichen
Anforderungen der GDPdU/GOBS fiir die Priifung elektronischer Rechnungen gem. § 15 UStG.
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2.4 Anfordern qualifizierter Zeitstempel vom ZDA

Beliebige elektronisch e Dokumente (Dat eien) kdnnen durch den Be nutzer far
Archivierungszwecke o der zur F  eststellung der amtlichen Zeit gem. ZeitG mit einem
qualifizierten Zeitstempel eines Ze rtifizierungsdiensteanbieters gesichert werden. Dazu wird
Uber eine  verschlisselte Ve rbindung (HTTPS) aufeinen passwort geschitzten
Benutzeraccount der ge schlossenen Benutzergr uppe bei w ww.signaturportal.de mittels eine s
Web-Service zugegriff en. Kanzle i-Signer Version 2.1 errechnet den Hashwert des
Dokumentes’, der {iber den geschii tzten Benutzeraccount an den ZDA iibertragen wird. Der
empfangene Zeitstempel wird entweder als externe Zeitst  empeldatei abgelegt od erinda s
Dokument eingebettet (nur fir PDF-Dokumente verflgbar).
Der Kanzlei-Signer Version 2.1 ka nn zur Anforderung qualifizierter Zeitstempel der folgenden
Zertifizierungsdiensteanbieter verwendet werden:
a) AuthentiDate International AG®

Grofienbaumer Weg 6
40472 Dusseldorf
b) Deutsche Post Com GmbH?®
Geschaftsfeld Signtrust
Tulpenfeld 9
53113 Bonn
c) D-TRUST GmbH"
Kommandantenstr. 15
10969 Berlin

3.  Erfullung der Anforderungen des SigG und der SigV
3.1 Erfillte Anforderungen

3.1.1 Erfullte Anforderungen § 17 Abs. 2 Satz 1 SigG

Der Kanzlei-Signer Version 2.1 erfullt die  Anforderungen an Produkte flr qualifizierte
elektronische Signaturennach § 17 Abs. 2 S atz 1 SigG. Er ermdglicht, dass die Erzeugung

’ Derzeit kann SHA 256 bis SHA 512 erzeugt u. Ubermittelt werden.

® Glitezeichen RegTP Nr. Z0015, erteilt am 9. November 2001.

% Giitezeichen RegTP Nr. Z0002, erteilt am 17. September 2004.

1% Giitezeichen RegTP Nr. Z0017, erteilt am 8. Marz 2002, zusatzlich auch angezeigtes ZDA.
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einer qualifizierten elektronischen Signatur vorh er eindeutig angezeigt wird und feststellbar ist ,
auf welche Daten sich die Signatur bezieht.

3.1.2 Erfullte Anforderungen § 17 Abs. 2 Satz 2 SigG

Der Kanzlei-Signer Version 2.1 erfullt die  Anforderungen an Produkte flr qualifizierte
elektronische Signaturen nach § 17 Abs. 2 Satz 2 SigG.

Fir die Uberpriifung signierter Daten 3sst sich feststellen:
1. auf welche Daten sich die Signatur bezieht,
2. ob die signierten Daten unverandert sind,
3. welchem Signaturschlussel-Inhaber die Signatur zuzuordnen ist,

4. welche Inhalte das qualifizierte Zertifikat, auf dem die Signatur beruht, und
zugehdrige qualifizierte Attribut-Zertifikate aufweisen und

5. zu welchem Ergebnis die Nachprifung von Zertifikaten nach § 5 Abs. 1 Satz 3 SigG
gefihrt  hat

3.1.3 Erfullte Anforderungen § 17 Abs. 2 Satz 3 SigG

Der Kanzlei-Signer Version 2.1 erfullt die  Anforderungen an Produkte flr qualifizierte
elektronische Signaturen nach § 17 Abs. 2 Satz 3 SigG indem es nach Bedarf auch den Inhal t
der zu signierenden oder signierten Daten hinreichend erkennen |asst.

3.1.4 Erfullte Anforderungen § 15 Abs. 2 SigV

Der Kanzlei-Signer Version 2.1 erfullt aulRerdem die Anforderungen an Produkte fur qualifizierte
elektronische Signature n gemal § 15 Abs. 2 SigV inde m er gewahrleistet, da ss bei der
Erzeugung einer qualifizierten elektronischen Signatur

a. die Identifikationsdaten nicht preisgegeben und diese nur auf der jeweiligen
sicheren Signaturerstellungseinheit gespeichert werden,

b. eine Signatur nur durch die berechtigt signierende Person erfolgt,

c. die Erzeugung einer Signatur vorher eindeutig angezeigt wird
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Das Kanzlei-Signer Version 2.1 ist  auch eine Teil- Signaturanwendungskomponente nach
§ 17 Abs. 2 Satz 2 SigG und gewahrleistet, dass bei  der Priifung einer qualifizierten
elektronischen Signatur

a. die Korrektheit der Signatur zuverlassig geprift und zutreffend angezeigt wird

b. eindeutig erkennbar wird, ob die nachgepriften qualifizierten Zertifikate im
jeweiligen Zertifikat-Verzeichnis zum angegebenen Zeitpunkt vorhanden und
nicht gesperrt waren.

3.1.5 Erfullte Anforderungen § 15 Abs. 4 SigV

Weiterhin sind fir das Produkt Kanzlei-Signer Version 2. 1 durch de n Hersteller Malnahme n
gegen sich erheitstechnische Veran derung ergriffen worden, die gemai § 15 Abs. 4 SigV
sicherheitstechnische Veranderungen an der Anwendungskomponente fir den Nutzer
erkennbar machen. Voraussetzun g dafir ist, dass die unter 3.2 ff spezifizierte n
Einsatzbedingungen eingehalten werden. Es wird ein Betrieb in einem ,geschutzte n

«11

Einsatzbereich®'' vorausgesetzt.

3.2 Einsatzbedingungen
3.2.1 Potentielle Bedrohungen

Die Sicherheit von Kanzlei-Signer Version 2.1 ist potentiell bedroht durch

«  Angriffe iber Kommunikationsnetze'?,

«  Angriffe iber manuellen Zugriff Unbefugter/Datenaustausch per Datentrager' und

« Fehler/Manipulationen bei Installation, Betrieb/Nutzung und Wartung/Reparatur.

Fir den sicheren Einsatz von Kanzlei-Signer Version 2.1 und zur Verhinderung vo n
erfolgreichen Angriffen mit den Zielen, dass:

« Daten signiert werden, die nicht signiert werden sollen und

» die Geheimhaltung des Identifikationsmerkmals (PIN) nicht gewahrleistet ist und

« Verifikationsergebnisse falsch angezeigt werden

" Definierter Einsatzbereich gemaR Nr. 4.2 RegTP Dokument: Einheitliche Spezifizierung der
Einsatzbedingungen fir Signaturanwendungskomponenten Version 1.1.

12 Spezifizierte Bedrohung gemaf FuRnote 15 RegTP Dokument: Einheitliche Spezifizierung der
Einsatzbedingungen flr Signaturanwendungskomponenten Version 1.1.

'3 Spezifizierte Bedrohung gemaR FuRnote 16 RegTP Dokument: Einheitliche Spezifizierung der
Einsatzbedingungen fur Signaturanwendungskomponenten Version 1.1.
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sind die nachfolgenden Auflagen zu beachten:

3.2.2 Malnahmen in der Einsatzumgebung

Der Rechner wird in einem geschitzten Einsatzbereich  eingesetzt, b ei dem gegentber den
potentiellen Bedrohungen folgender Schutz besteht:

Potentielle Angriffe Uber

edas Internet,

* ein angeschlossenes Intranet,

* einen manuellen Zugriff Unbefugter und
» Datenaustausch per Datentrager

werden durch eine Kombination von Sicherhe itsvorkehrungen in der Teil-
Signaturanwendungskomponente selbst und der Einsa tzumgebung mit hoher Sicherheit
abgewehrt.

a) Auflagen zur Anbindung an das Internet

Es wird vorausgesetzt, dass der Signaturrechner hinreichend gegen Bedrohungen durch Zugriff

Uber das Internet abgeschottet ist.

b) Auflagen zur Anbindung an ein Intranet

Wenn der eingesetzte Signaturrechner in einem Intranet bet rieben wird, so muss diese
Netzverbindung Uber eine geeignete Fir  ewall-Software auf dem Signat  urrechner
abgesichert sein, so dass Online-Angriffe aus dem Intranet auf den Comput er erkannt
bzw. unterbunden werden.

c) Auflagen zur Sicherheit der IT-Plattform und Applikationen

Der Benutzer des Kanzlei-Signer  Version 2.1 muss sich davon Uberzeugen, dass keine
Angriffe auf den Rechner und die dort vorhandenen Applikationen durchgefihrt werden kénnen.
Insbesondere muss gewahrleistet sein, dass:

1. die Priffunktion des Pro duktes, die die Integritat der insta llierten Software Uberprift
regelmafig angewendet wird,

2. aufdem Rechner ein  aktueller Virenscanner lauft, so dass kein e Virenod er
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Trojanischen Pferde unentdeckt bleiben kénnen,
3. die Hardware des Signaturrechners nicht unzulassig verandert werden kann,

4. der verwendete Kartenleser weder b 6swillig manipuliert noch in irgendeiner anderen
Form verandert wurd e, umdad urch Daten (z.B. PIN, zu signier ende Daten,
Hashwerte etc.) auszuforschen, zu verandern oder die Funktion anderer Programme
unzuldssig zu verandern,

5. eine Benutzerauthentifizierung am Betrieb ssystem des Signaturrechners erforderlich
ist,

6. nach Absch luss der Arbeiten ist eine Konsolensperrung erfolgt, die e ine erneute
Authentifizierung bei nachsten Arbeiten erforderlich macht

7. die PIN- Eingabe ausschliellich am Kartenleser erfolgt,

8. die Nutzung von installierten Signat urschlisseln und Zertifikaten aussch lie3lich dem
rechtmalligen Inhaber moglich ist.

d) Auflagen zur Auslieferung und Installation des Produktes

Die Installa tion des K anzlei-Signer Version 2.1 erfolgt durch de n Kunden bzw. einen
betreuenden Techniker des Herstellers. Es muss vorausgesetzt werden, dass diejenige Person,
die das System installiert, die ent  sprechende Eignung zur Installat ion und Inb etriebnahme
besitzt. Es ist sicherzu stellen, dass ein gepriftes und bestatigtes Kartenlesegerat verwendet
wird. Uber die Konfigur ation des L esegerates ist abzusichern, dass d ie PIN-Eingabe nur am
Kartenleser moglich ist.

Vor der Installation hat sich d ie i nstallierende Person von der korr  ekten Anwendung des
Auslieferungsverfahrens zu tiberze ugen: Die Teil- Signat uranwendungskomponente Kanzlei-
Signer Version 2.1 wird vom He rsteller a Is Produkt a uf einer C D ausgelief ert oder als
Installationspaket Uber das Internet vertrieben. Die dem Produk t beigefiigte
Uberprifungsroutine ist zur Sicherstellung der Produktintegritat einzusetzen (Priifung der Code-
Signatur).

Die Teil- Signaturanwendungskomponente Kanzlei-Signer Version 2. 1 ist fUr die folgende
technische Einsatzumgebungen vorgesehen:

- IBM-kompatibler PC/ Se rver lauffahig mit eine m der unten g enannten Betriebssysteme,
mit Anschlu ssmaoglichkeiten fir e in Read-Only-Memory La ufwerk (z.B. ein DVD-ROM
oder CD-ROM) sowie fiir einen Kartenleser (serielle oder USB-Schnittstelle).
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- Kanzlei-Signer Versio n 2.1 kan
Professional und Server, Windows XP Professional, Windows Server

und Enterprise Edition, Windows Vista eingesetzt werden.

Es ist ein geprift und bestatigter

Kartenleser der Sicherheitskla

n unter den Betriebssystemen Windows 2000
2003 Standard

ssen 2 bis 4 mit Pl

N-

Eingabefeld, der die sichere Eingabe der PIN u nterstitzt einzusetzen. Die PIN- Ei ngabe darf

nur an der Tastatur des Kartenlesers erfolgen.

Der Hersteller hat nach folgende ge prift und b estatigte Ka rtenlesegerate mit Kanzlei-Signer

Version 2.1 erfolgreich getestet und empfiehlt deren Verwendung:

Handelsname Angaben aus den vero6ffentlichten Bestatigungen bei der BNetzA Schnittstelle
Hersteller Name Reg. Nr.
SCM
Microsystems Chipkartenleser SPR132, SPR332, SPR532, TUVIT.09370.TE.03.

SPR 332 GmbH Firmware Version 4.15 2003 USB

SPR 532 usb SCM

(Chipdrive pinpad | Microsystems Chipkartenleser SPR132, SPR332, SPR532, TUVIT.09370.TE.O03.

pro) GmbH Firmware Version 4.15 2003 USB, seriell
SAK Chipkartenterminal der Familie CardMan Trust | BSI.02057.TE.12200

CardMan 3621 OMNIKEY CM3621, Firmware-Version 6.00 5 USB
SAK Chipkartenterminal der Familie CardMan Trust | BSI.02057.TE.12.

CardMan 3821 OMNIKEY GmbH | CM3821, Firmware-Version 6.00 2005 USB

Cherry

Smartboard G83- Chipkartenterminal der Familie SmartBoard xx44 BSI.02048.TE.12.

6744 Cherry GmbH Firmware-Version 1.04 2004 U SB

Cherry

SmartTerminal Chipkartenterminal der Familie SmartTerminal ST- BSI.02059.TE.02.

2000 U Cherry GmbH 2xxx, Firmware Version 5.08 2006 U SB

Kobil KAAN Kobil Systems Chipkartenterminal KAAN Advanced, Firmware BSI.02050.TE.12.20

Advanced GmbH Version 1.02, Hardware Version K104R3 06 U SB

Es sind au ch die Anfo rderungen zu beachten, die der He rsteller d es sich erheitsbestatigten
Kartenlesegerates und der Herausgeber der sicheren Signaturerstellungseinheit (SEEE) fir den
Einsatz im Signaturbetrieb formuliert haben.

Es ist eine, Uber die Standardkonfiguration hinausgehende, Absicherung des Signaturrechners
durchzufiihren, so dass nur die flir den Betrieb notwendigen Protokolle, Ports und Dienste zur
Verfligung stehen.
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e)

Auflagen zur Nutzung von bestimmten Signaturkarten (SSEE)

Der Herstel ler hat die nachfolgen d genannten Signaturerstellungse inheiten im Einsatz mit

Kanzlei-Signer Version 2.1 erfolgreich getestet und empfiehlt dessen Einsatz:

Fur die Erstellung von Signaturen wie unter Punkt 2.1 besch rieben empfiehlt der Hersteller den

Einsatz nachfolgend genannter SEEE. Im ,Sta pelsignaturmodus® wie unter Punkt 2.2 naher

beschrieben durfen nur sichere Signaturserstellungseinheit en (SSEE) verwendet werden, die

vom ausstellenden Zertifizierungsdiensteanbieter dafir zugelassen sind.

In der nachf olgenden Ubersichtstabelle sind die se in der Spalte "Stape I/ Massensignatur mit

"[+]" gekennzeichnet worden.

Handels- ZDA Reg-Nr. | Name der SSEE |Bestéatigung der |[unterstitzt wird:
bezeichnung ZDA in der SSEE
Bestatigungsurk
unde
qualifizierte |Ver-/Ent Massen/
Signatur schlusselung | Stapel-
Authenti- Signatur
sierung
PKS- Card Produkt- Z0001 SSEE TUVIT [+ [+] 17
(NetKey3.01) zentrum TCOS 3.0 .09361.TE. 10.2001
TeleSec Signature Card, Nachtrag vom
Telekom AG Version 1.0 24.03.2004
»Multisign” Produkt- Z0001 SSEE TUVIT [+] [+] [+]
zentrum TCOS 3.0 .09361.TE. 10.2001
TeleSec Signature Card, Nachtrag vom
Telekom AG Version 1.0 24.03.2004
Signaturkarte | Bundesnotar- | Z0003 SSEE TUVIT [+] [+] [0]16
der kammer, STARCOS 3.0 .93100.TE.09.
Bundesnotark | Zertifizierung 2005
ammer sstelle
Signaturkarte | DATEV eG Z0004 SSEE TUVIT [+] [+] [0]
far Zertifizierung STARCOS 3.0 .93100.TE.09.2005
Berufstréager sstelle
der DATEV
D-Trust- D-Trust 20017 SSEE ,Chipkarte T-Systems [+] [+] [0]
Signaturkarte | GmbH und mit Prozessor .02122.TE.05. 2005
Version 2.2 angezeigt | SLE66CX322P,
§4 CardOS V4.3B mit
Abs. 3 Applikation fir
SigG digitale Signatur"
14,4 _ .
[+]= unterstitzt.

i
[0]

= nicht unterstutzt.
= Funktionalitat nicht vorhanden/gesperrt.
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D-Trust- D-Trust 20017 SSEE ,Chipkarte T-Systems [+] [+] [+]
multicard GmbH und mit Prozessor .02122.TE.05. 2005

angezeigt | SLE66CX322P,
§4 CardOS V4.3B mit
Abs. 3 Applikation fir
SigG digitale Signatur"
Signtrust- Deutsche Z0002 SSEE TUVIT [+] [+] [0]
Identity-Card Post Com STARCOS 3.0 .93100.TE.09.2005
GmbH
Geschaftsfeld
Signtrust
Signtrust- Deutsche Z0002 Signaturerstellungs | TUVIT [+] [+] [+]
M-Card Post Com einheit STARCOS | .09399.TE.10.2005
GmbH 3.0 with Electronic
Geschaftsfeld Signature
Signtrust Application V3.0,
Type 3B
TC- TC 70032 SEE ,Chipkarte mit | T-Systems [+] [+] [0]
Trustcenter Q- | TrustCenter Prozessor .02122.TE.05. 2005
Sign-Card TrustCenter SLE66CX322P,
(limited) GmbH CardOS V4.3B mit
Applikation fir
digitale Signatur"
TC- TC 20032 SEE ,Chipkarte mit | T-Systems [+] [+] [+]
Trustcenter Q- | TrustCenter Prozessor .02122.TE.05. 2005
Sign-Card TrustCenter SLE66CX322P,
(unlimited) GmbH CardOS V4.3B mit
Applikation fir
digitale Signatur”
Chambersign | D-Trust 20017 SEE ,Chipkarte mit | T-Systems [+] [+] [0]
Karte der IHK | GmbH und Prozessor .02122.TE.05. 2005
D- Trust-Card angezeigt | SLE66CX322P,
(2.02c) §4 CardOS V4.3B mit
Abs. 3 Applikation fiir
SigG digitale Signatur
Sparkassen- S-Trust angezeigt | SEE ZKA- TUVIT [+] [+] [+]
Card oder §4 Signaturkarte, .09385.TU.09.2004
GeldKarte Abs. 3 Version 5.02 der
SigG Gemplus-mids

GmbH

SEE ZKA Banking
Signature Card,
Version 6.2b NP
und 6.2f NP, Type
3 der Giesecke &
Devrient GmbH

TUVIT
.09395.TU.01.2005

[+]

[+]

[l

SEE ZKA Banking
Signature Card,
Version 6.31 NP,
Type 3 der
Giesecke &
Devrient GmbH

TUVIT
.09397.7TU.03.2005

[+]

[+]
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SEE ZKA Banking | TUVIT [+] [+] []
Signature Card, .93125.TU.12.2005
Version 6.32 NP,
Type 3 der
Giesecke &
Devrient GmbH
SEE ZKA Banking | TUVIT [+] [+] []
Signature Card, .93123.TU. 12.
Version 6.4 der 2006
Giesecke &
Devrient GmbH
SEE ZKA- wird in Klrze [+] [+] [-1
Signaturkarte, veroffentlicht

Version 5.10 der
Gemplus-mids
GmbH

SEE ZKA Banking
Signature Card,
Version 6.6 der
Giesecke &
Devrient GmbH

TUVIT
.93130.TU.05.2006

[+]

[+]

SEE ZKA Banking
Signature Card,
Version 6.51 der
Giesecke &
Devrient GmbH

TUVIT
.93129.7TU.03.2006

[+]

[+]

Signaturerstellungs
einheit ZKA
SECCOS Sig
v1.5.3 der Sagem
Orga GmbH

BSI
.02075.TE.08.2006

[+]

[+]

(]

ZKA-Signaturkarte,
Version 5.11 M
Gemplus GmbH

TUVIT
.93148.7U.06.2007

[+]

[+]

[+]

(Gemalto)
Signaturkarte | Deutsche angezeigt | SEE ,Chipkarte mit | T-Systems [+] [+] [0]
der Deutschen | Rentenversic | § 4 Abs. 3 | Prozessor .02122.TE.05. 2005
Rente Bund herung Bund | SigG SLEG6CX322P,
CardOS V4.3B mit
Applikation fir
digitale Signatur”
f) Schutz vor unbefugter Veranderung

Es werden alle sicherh eitskritischen Kompone nten von Kanzlei-Signe r Version 2.1 von der
Mentana-Claimsoft AG mit einer Codesignatur versehen. Die Prifung der Code-Signaturen
erfolgt auf Betriebssystemebene bei jedem Progr ammstart automatisch. Folgend es Zertifikat

wird fur die Code-Signatur verwendet.
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Zertifkat fur Mentana-Claimsoft AG (Zertifikat 1):

Ausgestellt fur: Mentana-Claimsoft AG
Ausgestellt von: GeoTrust Trustcenter CodeSigning CA |
Seriennummer: 00d2 1a 00010020 c0b7f93cb4 12 eaed

Datei Version | Zertifikat
kanzleisigner.exe 2.1 Zertifikat 1
Mdocapi.dll 1.5 Zertifikat 1
Base-CSP (mentcsp.dll) 11 Zertifikat 1
Algo-CSP (mentalgocsp.dll) 11 Zertifikat 1
mentmdcardos43b.dll 11 Zertifikat 1
mentmdtcos20.dll 11 Zertifikat 1
mentmdtcos30.dll 11 Zertifikat 1
mentmdseccos.dll 11 Zertifikat 1
mentmdsetcos.dll 11 Zertifikat 1
mentmdstarcos30.dll 11 Zertifikat 1
mentmdmcrd21.dll 11 Zertifikat 1
mentmdcardos401a.dll 11 Zertifikat 1
mdocapi.dll 1 Zertifikat 1
MdocExtWx.dll 21 Zertifikat 1
MdocTSAClient.dll 1 Zertifikat 1
mdocapissl.dll 21 Zertifikat 1
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mdocpdf.dli 21 Zertifikat 1
mdoccrypto.dll 21 Zertifikat 1
mdoccryptossl.dli 21 Zertifikat 1
libeay32.dll 5 1 Zertifikat 1
ssleay32.dll 21 Zertifikat 1
pkcs15init.dll 21 Zertifikat 1
opensc-pkcs11.dll 1 Zertifikat 1
opensc.dll 21 Zertifikat 1
engine_pkcs11.dll 21 Zertifikat 1
opensc-pkcs11.dll 21 Zertifikat 1

g) MaRRnahmen zur Zugangskontrolle

Zum Schutz vor manuel len Zugriffen Unbefugter und vor Datenaustausch per Date ntrager, ist
der Signaturrechner so zu betreiben, dass eine Zugangskontrolle zur Konsole und zum sicheren
Kartenlesegerat des Signatursystems aktiv ist.

Ein Installations- un  d Administ rationshandbuch, in dem entsprechende MaRnahmen
dokumentiert werden, liegen der Software in elektronischer Form bei.

3.2.3 Wartung/Reparatur

Bei der Wartung und der Reparatur des Signaturrechners gelten die Voraussetzungen der
Erstinstallation (vergleiche Punkt 3.2.). Bei Erkennen von Fehlern, die die Sicherh eit der Teil-
Signaturanwendungskomponente betreffen kdnnen, stellt die Mentana-Claimsoft AG umgehend
aktualisierte Versionen der Programmko mponenten zur Verfugung. Die Anwender des

Programms werden Uber die Webseite der Ment ana-Claimsoft AG (www.mentana-claimsoft.de)

Uber das Auftreten ein er solchen Situation informiert. Mit dem Inverk ehrbringen einer neuen
Softwareversion des  Kanzlei-Signer Versio n 2.1 hint erlegt die Mentana-Claimsoft AG
umgehend einen Nachtrag zu dieser Herstellererklarung bei der Bundesnetzagentur.
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3.3 Algorithmen und zugehorige Parameter

Das Produkt Kanzlei-Signer Versio n 2.1 verwendet zur E rstellung un d Prifung qualifizierter
Signaturen die Hashverfahren SHA-256, SHA-512  und RIPEMD-160 sowie das
Signaturverfahren RSA mit variablen Schlussellangen ab 2048 Bit. Die gemalt Anl age 1 Abs. |
Nr. 2 SigV f estgestellte Eignung reicht fir SHA-256 und S HA-512 mindestens bis Ende 2014.
Fir RIPEMD-160 mind estens bis Ende des Jahres 2010 ( Verdéffentlicht am 05. Februar 2008
im Bundesanzeiger Nr. 19, Seite 376). Fir die Erzeugung von Signaturen wird empfohlen nur
noch den R SA Alg orithmus mit der Schlissellange von 2084-Bit zu nut zen. Dieser gilt bis
Ende 2014 als sicher. Weit erhin kann K anzlei-Signer Version 2.1 zu Prifungszwecken im
Rahmen d er Ver ifikation die RSA Algo rithmen mit d er Schllissellange 2048-Bit u nd der
Zwischenstufen (flir den Zeitraum bis Ende 2008 1280 Bit; bis Ende 2009 bei 1536 Bit, bis
Ende 2010 bei 1728 Bit und bis 2014 bei 1976 Bit) verarbeiten. Der RSA Algorithmus mit der
Schlussellange 2 048 Bit wird vo n der B undesnetzagentur als ,langfristig sicher” e ingestuft
(siehe BAnz. (Veroffentlicht am 05. Februar 2008 im Bundesanzeiger Nr. 19, Seite 376).

Der aktuell gultige sowie die jahrlichen Aktualisierungen d es Algorith menkatalogs konnen a uf

der Website der Bundesnetzagentur unter www.bundesnetzagentur.de eingesehen werden.

4. Begleitende Dokumente

Fur diese Herstellererklarung gelten folgende Begleitdokumente:

1. Sicherheitstechn ische Produktvorgaben Kanzlei-Signer (EVG) Version 2.1, Stand
10.04.2008.

2. Spezifikation der Test- und Ent wicklungsumgebung fu r Kanzlei-Signer (EVG) Version 2.1,
Stand 10.04.2008.

5. Referenz

Diese Erklarung ersetzt die Herstellererklarung vom 19.12.2007 Amt sblatt der
Bundesnetzagentur Nr. 24/2007 vom 19.12.2007, Mitteilung Nr. 1015, Seite 5201.
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6. Gultigkeit der Herstellererklarung

Diese Herstellererklarung ist bis zu m Widerruf durch Mentana-Claimsoft AG bzw. im Falle des
vorzeitigen Ablaufs der Vertrauenswirdigkeit der Hashalgorithmen SHA-256,  SHA-512,
RIPEMD-160 - oder de s Signaturverfahrens ( RSA 2048 Bit) (gegenu ber dieser Erklarung wie

unter den Punkt 3. 3 angezeigt)- jeweils angeze

igt durch die Bunde snetzagentur

(www.bundesnetzagentur.de) — gltig, Iangstens jedoch bis zum 31.12.2014.

Dieses Dokument umfasst 24 Seiten.

Ende der Herstellererklarung.




